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要 旨 
「個人データは 21世紀の新たな石油である」と言われ、AI社会では個人データの利活用による様々なサー

ビスの提供や社会的課題の解決が期待されている。国内外のガイドライン類では、個人データの流通や利活
用が社会・企業・個人にもたらす「価値」について様々な言及がなされているが、それが誰に対する価値なのか
を峻別した整理が必ずしもなされていない。本稿で AI 社会において尊重すべき「価値」のうち、個人データの
利活用が「個人に対して」もたらす価値について、ガイドライン類から抽出した結果、「自由」「平等」「安全」「利
便」の 4 カテゴリに分類できることが明らかになった。個人がデータ利活用と通じてこれらの価値を追求すると、
個人にとってベネフィットがあるのみならず、リスクも発生するというトレードオフの関係が見られる。例えば、監
視カメラを設置して不審者の画像を取得することは「安全」に役立ち、社会的にも受容されている。しかし、更な
る安全を目指して監視カメラ設置台数を増やしたり公道で顔照合を行うことは、個人の「自由」に対して重大な
萎縮効果をもたらす。これらベネフィットとリスクの間のバランスをどのように取るかは、国や社会の在り方によっ
て変わりうる。AI 社会において、個人にとっての諸価値間のバランスをどのように取るべきか、また個人にとっ
ての価値と社会や企業にとっての価値との間のバランスをどのように取るべきかは、今後の重要な検討課題で
ある。 

 
キーワード 
 AI、個人データ、価値、原則、倫理 

 

1. はじめに：研究の目的 

 「個人データは 21世紀の新たな石油（価値あるリ

ソース）である1」と言われている。AI 社会2では、

スマートフォン・センサー等の様々な機器を通じて

個人データが取得され、それらのデータがAI（人工

知能）技術等を用いた情報システム上で分析され、

様々なサービスの提供や社会的課題の解決に利活用

されている。また、個人データが分析され、ローン・

保険・採用・教育・医療等の場面で、当該個人に関す

る何らかの判断や意思決定が行われることもある。 

すでに国内外の政府文書やガイドライン等におい

て、AI社会における個人データの流通や利活用が社

会・企業・個人にもたらす「価値」について、様々な

言及がなされている。しかし、多くの文献において

は、個人データがもたらす価値について、それが社

会全体に対する価値なのか、企業に対する価値なの

か、それとも個人に対する価値なのかが渾然一体と

なっており、それらを峻別した整理が行われていな

い。筆者は、AI社会における何らかの個人データの

利活用が仮に企業や社会全体に利するものであった

としても、それが当該個人に不利益を及ぼすもので

あるならば、そのような個人データ利活用が必ずし

も望ましいとは考えない。社会全体や企業にとって

の価値も、我々が社会生活を送る上では当然に重要

であるが、個人にとっての価値が最も基本的なもの

と考え、本稿ではAI社会における個人データの利活

用が「個人に対して」もたらす価値を取り上げるこ

ととする。 

次節以降では、AI社会において尊重すべき「価値」

のうち、個人データの利活用が「個人に対して」も

たらす価値について、既存文献から抽出し、整理す

る（第 2節）。そして、それらの諸価値を追求した際

に生じるベネフィットのみならず、リスクについて

も洗い出し、ベネフィットとリスクがトレードオフ

の関係にあることを浮き彫りにする（第 3節）。最後

に、今後の研究に向けての課題について述べる（第
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4節）。 

 

2. AI社会において尊重すべき「価値」の抽出 

 AI社会の諸原則については、すでに国内外の政府

機関等がガイドライン類を発行している。これらAI

原則・ガイドライン類の策定においては、日本政府

が他国に先んじており3、総務省の AI ネットワーク

社会推進会議が 2017 年に AI 開発ガイドライン案

を、2018年 7月にはAI利活用原則案を含む報告書

を公表している。また、内閣官房の人間中心のAI社

会原則会議が 2019年 3月に、AI社会原則を公表し

ている。 

 海外に目を向けると、欧州では政府機関がガイド

ライン類の策定に精力的であり、2018年 3月には欧

州委員会の諮問機関が倫理原則を公表し、それを受

けて欧州委員会の AI ハイレベル専門家グループが

2019年4月にAI倫理ガイドラインを公表している。

英国でも 2018 年 3 月に、議会の AI 特別委員会が

AIの包括的原則を公表している。他方、米国ではこ

のようなガイドライン類の策定は民間主導で進めら

れており、代表的な取組みとして、米国電気電子学

会（IEEE）が 2017 年に AI の設計・開発・実装に

おける一般原則を、研究機関Future of Life Institute

が同年にアシロマAI原則を公表している4。 

これらの文献を参照することにより、AI社会にお

いて尊重すべき価値のうち、共通項目として、「個人

にとっての価値」を抽出する。 

 

2.1 AIネットワーク社会推進会議の「報告書 2018」 

総務省のAIネットワーク社会推進会議では、2018

年 7月に「報告書 2018」5を公表し、AIの利用者や

データ提供者が AI の利活用において留意すること

が期待される事項を AI 利活用原則案として取りま

とめている。同報告書ではさらに、「智連社会6」を形

成するに当たって則るべき基本理念として、以下の

8項目を掲げている。 

・ すべての人々による恵沢の享受 

・ 人間の尊厳と個人の自律 

・ イノベーティブな研究開発と公正な競争 

・ 制御可能性と透明性 

・ ステークホルダの参画 

・ 物理空間とサイバー空間の調和 

・ 空間を越えた協調による活力ある地域社会の実

現 

・ 分散協調による地球規模の課題の解決 

 

 これら 8 項目のうち、個人にとっての価値に焦点

を当てているものは、「すべての人々による恵沢の享

受」「人間の尊厳と個人の自律」である。前者では「平

等・公平性・機会均等」に関わる内容、後者では「自

由・自律・尊厳」「安全・安心」「利便・幸福」に関わ

る内容が挙げられている。 

 

2.2 内閣官房の「人間中心のAI社会原則」 

 内閣官房の人間中心のAI社会原則会議が2019年

3 月に公表した原則7では、理念として尊重し、その

実現を追求する社会を構築していくべき価値として、

以下の 3つを掲げている。 

(1) 人間の尊厳が尊重される社会（Dignity） 

(2) 多様な背景を持つ人々が多様な幸せを追求で

きる社会（Diversity & Inclusion） 

(3) 持続性ある社会（Sustainability） 

 

 これら 3 つの価値のうち、個人にとっての価値に

焦点を当てているものは(1)と(2)である。(1)において

は「自由・自律・尊厳」に関わる内容、(2)において

「平等・公平性・多様性」に関わる内容が挙げられ

ている。 

 

2.3 欧州委員会EGEの「AIに関する宣言」 

 欧州委員会の諮問機関である科学新技術倫理グル

ープ（EGE）が 2018年 3月に公表した「AI・ロボ

ティクス・自律システムに関する宣言」8では、EU条

約と EU 基本権憲章で規定された基本的価値に基づ

く倫理原則として、以下の 9つを提案している。 

(a) 人間の尊厳 
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(b) 自律 

(c) 責任 

(d) 正義、平等、連帯 

(e) 民主主義 

(f) 法の支配、説明責任 

(g) セキュリティ、安全性、身体・精神的完全性 

(h) データ保護、プライバシー 

(i) 持続性 

 

これら 9 原則において、個人にとっての価値に焦

点を当てているものとして、(a)では「尊厳」、(b)では

「自由・自律」、(d)では「平等・公平性・機会均等」、

(e)では「多様性」、(g)では「安全」、(h)では「自由・

プライバシー」に関わる内容が挙げられている。 

 

2.4 欧州委員会の「AI倫理ガイドライン」 

 欧州委員会の AI ハイレベル専門家グループが

2019年 4月に公表したガイドライン9は、AIが人間

中心的な方式（human-centric manner）で開発され

ることを保証するために遵守しなければならない 4

つの原則として、以下を掲げている10。 

人間の自律の尊重の原則（The principle of respect for 

human autonomy） 

基本的人権は、人間の自由と自律の尊重を保証す

るためのものである。AIシステムとやり取りする人

間は、自分自身に対する完全かつ有効な自己決定を

維持し、民主的プロセスに参加できなければならな

い。AIシステムは人間を不当に服従させたり、支配

したり、騙したり、操ったり、調整したり、管理した

りするべきではない。むしろ、AIシステムは人間の

認知的・社会的・文化的スキルを増大化したり、補

完したり、強化するために設計されるべきである。

人間とAIシステムの間の機能の割り当ては、人間中

心の設計の原則に従うべきであり、人間の選択に意

味のある機会を残すべきである。このことは、AIシ

ステムのワークプロセス全体に渡って人間の監督を

保証することを意味する。またAIシステムは仕事の

環境を根本的に変えてしまうかもしれない。AIシス

テムは仕事の環境においてに人間をサポートするべ

きであり、意味ある仕事を創出することを目指すべ

きである。 

害悪防止の原則（The principle of prevention of harm） 

AIシステムは、人間に害を与えたり、悪い影響を

与えるべきではない。AI システムは、人間の尊厳、

精神的・身体的完全性（integrity）を保護するべきで

ある。AIシステムとそれがオペレートされる環境は

安全でセキュアでなければならない。AIシステムは

技術的に堅牢でなければならず、不正な利用がなさ

れないことが保証されるべきである。脆弱な人々は

より多くの注意を受けるべきであり、AIシステムの

開発・配置・利用段階に含まれるべきである。また

AIシステムが、雇用主と従業者、企業と消費者、政

府と市民のように、権限や情報の非対称性に起因す

る悪影響を生み出したり増大化するような状況に対

しては、特別な注意が払われなければならない。害

悪を防止することには、自然環境や全ての生物を考

慮することも含まれる。 

公平性の原則（The principle of fairness） 

AIシステムの開発・配置・利用は公平でなければ

ならない。公平性は実質的な次元と手続き的な次元

を持つ。実質的な次元は、ベネフィットとコストの

平等な分配を保証すること、不公平なバイアス・差

別・汚名から個人や集団が自由であることを保証す

ることである。もし不公平なバイアスが回避されれ

ば、AIシステムは社会的な公平性を増加させること

ができるだろう。教育・公益・サービス・技術へのア

クセスの観点からの平等な機会もまた促進されるべ

きである。さらに、AIシステムの利用は人々を欺い

たり、選択の自由を不当に損なうものであるべきで

はない。公平性の手続き的な次元には、AIシステム

やそれをオペレートする人間によってなされた意思

決定に対して異議申立てしたり、有効な救済手段を

求める権利が含まれる。 

説明可能性の原則（The principle of explicability） 

説明可能性は、AIシステムに対する利用者の信頼

を構築・維持する上で非常に重要である。プロセス



 

 
日本セキュリティ・マネジメント学会誌 Vol.33, No.2 

- 6 - 

 

は透明であり、AIシステムの能力と目的は公開され、

意思決定は可能な範囲で人々に対して説明可能でな

ければならない。このような情報が無ければ、人々

は意思決定に対して十分に異議申立てを行うことが

できない。なぜシステムが特定のアウトプットや意

思決定を行ったのか（そしてどのインプットの組み

合わせがアウトプットに寄与したか）についての説

明は、常に可能なわけではない。それらのケースは、

「ブラックボックス」アルゴリズムとして言及され、

特別な注意を必要とする。それらのケースでは、他

の説明可能性の手法（トレーサビリティ、監査可能

性、システム能力に関する透明性など）が必要とさ

れるかもしれない。説明可能性が必要とされる程度

は、文脈と、アウトプットが不正確だった場合の帰

結の重大性に大きく依存する。 

 

 これら 4 原則において、個人にとっての価値に焦

点を当てているものとして、「人間の自律の尊重の原

則」では「自由・自律」「利便」、「害悪防止の原則」

では「尊厳」「多様性」「安全」、「公平性の原則」では

「自由」「平等・公平性・機会均等」、「説明可能性の

原則」では「自由」に関わる内容が挙げられている。 

 

2.5 英国貴族院AI特別委員会の「英国におけるAI」 

同委員会の 2018 年 3 月の報告書「英国における

AI：英国はAIを活用し、そして活用できる準備がで

きているか」11では、AI の倫理的行動規範のための

5つ包括的原則として、以下を掲げている12。 

(1) AI は人類の公益とベネフィットのために開発

されるべきである。 

(2) AI は分かりやすさと公平性の原則に則って動

作するべきである。 

(3) AI は個人・家族・共同体のデータの権利やプ

ライバシーを損なうような目的で使われるべき

ではない。 

(4) 全ての市民はAIと共に精神的・感情的・経済

的に繁栄できるように教育を受ける権利を持つ。 

(5) AI に人間を傷つけたり破壊したり欺いたりす

る自律的能力を決して与えるべきではない。 

 

これら 5 原則において、個人にとっての価値に焦

点を当てているものとして、(2)では「公平性」、(3)で

は「プライバシー」、(4)では「幸福」、(5)では「安全」

に関わる内容が挙げられている。 

 

2.6 米国電気電子学会（IEEE）の「倫理的に調整さ

れた設計」 

 IEEEの 2017年 12月の報告書13では、AIの倫理

的な設計・開発・実装において参照されるべき一般

原則として、以下の 5つを掲げている。 

(1) 人権 

(2) 幸福の優先 

(3) アカウンタビリティ 

(4) 透明性 

(5) AI技術の濫用とその認知 

 

 これらの 5 原則において、個人にとっての価値に

焦点を当てているものとして、(1)では「自由・自律・

尊厳・プライバシー」「多様性」「安全」、(2)では「幸

福・生活の質」、(4)では「安全」「幸福」に関する内

容が挙げられている。 

 

2.7 米国Future of Life Instituteの「アシロマ原則」 

 2017年 2月公表のアシロマ原則14では、AI開発

が基づくべき原則として、以下の 23 個を挙げてい

る。 

(1) 研究目標、(2) 研究資金、(3) 科学と政策の連

携、(4) 研究文化、(5) 競争の回避、(6) 安全性、

(7) 障害の透明性、(8) 司法の透明性、(9) 責任、

(10) 価値観の調和、(11) 人間の価値観、(12) 個人

のプライバシー、(13) 自由とプライバシー、(14) 

利益の共有、(15) 繁栄の共有、(16) 人間による制

御、(17) 非破壊、(18) 人工知能軍拡競争、(19) 能

力に対する警戒、(20) 重要性、(21) リスク、(22) 

再帰的に自己改善する人工知能、(23) 公益 
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表 1 国内外のガイドライン類における個人にとっての「価値」の抽出と分類 

地域 日本 日本 欧州 欧州 英国 米国 米国 

文献名 

 

 

価値 

AIネットワー

ク社会推進会

議「報告書

2018」 

内閣官房「人

間中心のAI

社会原則」 

欧州委員会

EGE「AIに関

する宣言」 

欧州委員会

「ＡＩ倫理ガイド

ライン」 

貴族院AI特

別委員会「英

国における

AI」 

米国電気電子

学会(IEEE）

「倫理的に調整

された設計」 

Future of Life 

Institute 「ア

シロマ原則」 

自由 自由 

自律 

尊厳 

自由 

自律 

尊厳 

自由 

自律 

尊厳 

プライバシー 

自由 

自律 

尊厳 

プライバシー 自由 

自律 

尊厳 

プライバシー 

自由 

自律 

尊厳 

プライバシー 

平等 平等 

公平性 

機会均等 

平等 

公平性 

多様性 

平等 

公平性 

機会均等 

多様性 

平等 

公平性 

機会均等 

多様性 

公平性 多様性 平等 

多様性 

安全 安全 

安心 

 安全 安全 安全 安全 安全 

利便 利便 

幸福 

  利便 幸福 幸福 

生活の質 

繁栄 

 これらの 23原則において、個人にとっての価値に

焦点を当てているものとして、(6)では「安全」、(11)

では「自由・尊厳」「多様性」、(12)では「プライバシ

ー」、(13)では「自由・プライバシー」、(14)では「平

等」、(15)では「平等」「繁栄」、(16)では「自律」に関

わる内容が挙げられている。 

 

3. 個人が各「価値」を追求することのベネフィット

とリスク 

 前節で国内外の文献から共通項目として抽出した、

AI 社会における個人データ利活用によって個人に

もたらされる「価値」は、以下の 4 つのカテゴリに

分類することができる（表 1参照）。 

 

（１）「自由」 

 このカテゴリには、行動の自由、思想・表現の自

由、自律、尊厳、プライバシーなどが包含される。 

（２）「平等」 

 このカテゴリには、平等、公平性、機会均等、多様

性などが包含される。 

（３）「安全」 

 このカテゴリには、身体の安全、財産の安全、安

心、健康などが包含される。 

（４）「利便」 

 このカテゴリには、利便、幸福、繁栄、生活の質

（quality of life）などが包含される。 

 

 これらの価値を追求することは、個人にとって当

然にメリットがあることである。ただし、個人デー

タの特徴として、データ利活用を通じてこれらの価

値を追求すればするほど、あたかも諸刃の剣のよう

に、個人に対するデメリット／リスクも発生してし

まうケースが存在する。 

 例えば、監視カメラを設置して不審者の画像を取

得することは治安の向上（「安全」）に役立ち、社会

的にも受容されている15。しかし、更なる治安向上を

目指して監視カメラ設置台数を増やしたり、街角で

AI を用いたリアルタイム顔照合を行ったりするこ

とは、個人の「自由」に対して重大な萎縮効果をも

たらす。 

このような、「価値」毎のベネフィットとリスクの

例をまとめると、表 2のようになる16。 

 表 2 で挙げた諸事例においては、或る価値を追求

すると当該価値に関するベネフィットが得られると

同時に、当該価値または他の価値に関するリスクが

発生するというトレードオフの関係が見られる。 
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表 2  AI 社会における個人にとって尊重すべき「価値」と、ベネフィット・リスクの例 

 

これらベネフィットとリストの間のバランスをど

のように取るかは、国や社会の在り方（先進国と途

上国、民主主義国家と社会主義国家など）によって

変わりうる。例えば、前述の監視カメラの例で見れ

ば、現状では先進国の方がカメラ設置台数が多い訳

であるが、先進国においては（画像データの保持期

間は最小限に留める、公道での顔照合は行わない等）

個人の「自由」をより尊重した制度設計を行うべき

であり、他方、途上国では個人の「安全」をより重視

した制度設計を行うべきと言えよう20。 

こうしたベネフィットとリスクの間のバランスと

しては、以下の 2つの側面が考えられる。表 2で挙

げたものは①の例であるが、②のバランス（トレー

ドオフ関係）も重要な問題であろう。 

① 個人にとっての諸価値間のバランスをどのよ

うに取るべきか。 

個人データを利活用するこ

との個人にとっての価値 

個人にとってのベネフィット／メリットの例 個人にとってのリスク／デメリットの例 

（１）個人の「自由」を追求す

ること 

 BMI17など機械と接続することによる人間

の能力のエンハンスメント 

 思考内容の漏洩、人間の尊厳を損

ねるリスク 

 企業に対して自分の個人データの提供を

拒否したり、削除してもらうこと 

 個人データを提供しない人々がア

ルゴリズムにおいて過少代表される 

（２）個人の「平等」を追求す

ること 

 可能な限り多くの個人データを機械学習

用データとして用いることによるバイアス

の排除 

 個人データ保護におけるデータ最

小化の原則や利用制限の原則への

抵触 

 国民の生体情報登録による公平な行政

サービスの提供 

 国家による国民監視 

（３）個人の「安全」を追求す

ること 

 監視カメラ設置や顔照合技術の利用によ

る治安の向上 

 監視・追跡による自由への萎縮効果 

 ウェアラブル端末等による健康見守り  疾病リスク等のプロファイリングによ

る不利益・差別 

 「ナッジ18」による健康的な選択肢の提示  極端な「ナッジ」による選択の誘導 

（４）個人の「利便」を追求す

ること 

 Web サイトにおけるパーソナライゼーショ

ン／レコメンデーションによる情報の取捨

選択 

 フィルターバブル19、選択の誘導／

投票行動への介入／ステルスマー

ケティングなど、自律的な判断の阻

害 

 信用スコアを様々なサービスで汎用的に

用いることによる生活の利便性向上 

 信用スコアの数値に基づくサービス

拒否や社会的差別 

 人を介さない自動処理による迅速なサー

ビス享受 

 就職・保険・ローン等における自動

意思決定による不利益・差別 
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② 個人にとっての価値と、社会にとっての価値も

しくは企業にとっての価値との間のバランスを

どのように取るべきか。 

 

既存の文献では、後者のバランスを取ることの必要

性について述べられている場合が多い。例えば、米

国大統領行政府のビッグデータ報告書21では、「考慮

すべき困難な問題」として「ビッグデータの社会的

に有益な利用とプライバシーに対する被害と、より

多くのデータがより多くのモノに関して必然的に収

集される世界をもたらすその他の価値の間で、どの

ようにバランスをとるかと言う問題22」を挙げてい

る。個人データについては特に、（個人の）プライバ

シー保護と（企業による）データ利活用のバランス

について論じられることが多い。このような個人に

とっての価値と、企業や社会にとっての価値のバラ

ンスをどのように取るかの問題は、功利主義に代表

される倫理学の問題でもある。 

 

4. 今後の研究に向けて 

 前節にまとめたように、AI社会において個人デー

タを利活用することで、個人にとっての価値を追求

すればするほど、個人がベネフィットを享受すると

同時に、まるでコインの裏表のように、個人に対す

るリスクが発生してしまうケースが存在する。 

 今後の研究課題としては、以下の 3 つが挙げられ

よう。 

(1) 諸外国の事例も参考に、AI 社会において個人に

とっての価値を追求することによって生じるベネフ

ィットとリスクの間のバランスをどのように取れば

よいか。 

1 World Economic Forum, Personal Data: The 
Emergence of a New Asset Class, 2011年 2月, 

http://www3.weforum.org/docs/WEF_ITTC_Perso

nalDataNewAsset_Report_2011.pdf, 参照年月

2019年 7月 30日。 
2 本稿では特にAI社会について定義しないが、例

えば内閣官房「人間中心のAI社会原則」では、

「AIに関わる技術自体の研究開発を進めると共

(2) AI 社会における個人データ利活用によってもた

らされる価値のうち、社会全体にもたらされる価値

や、企業にもたらされる価値についてはどのように

整理すればよいか。 

(3) 社会全体や企業にもたらされる価値と、個人に

もたらされる価値の間のバランスをどのように取れ

ばよいか。 

（受付日：2019年 2月 28日） 
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